vCloud

vCloud — Tauschplattform fir das Schulverwaltungsnetz
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Einflhrung

Mit der Einfihrung von CITRIX wird ein Dateiaustausch iber USB-Gerate (Sticks, Festplatten, etc.) aus
Sicherheitsgriinden nicht mehr moglich sein.

Wir bieten daher mit vCloud eine Tauschplattform an um Dateien und Dokumente zwischen dem
Verwaltungsnetz und privaten oder padagogischen Geraten auszutauschen.

Hinter der Verwaltungscloud vCloud steckt die bekannte Plattform Nextcloud. Diese Cloud-Losung
wird im Rechenzentrum der HITS gehostet und liegt nicht auf irgendwelchen externen Servern im

Bitte beachten sie, dass vCloud eine Tauschplattform ist und nicht dazu
dienen soll um Dokumente und Dateien zu archivieren. Daher werden von
den gespeicherten Daten auch keine Sicherungen (Backups) erstellt.
Gesichert werden lediglich die Daten im Verwaltungsnetz! ‘

Benefits:

e Speichern und Laden von Dateien aus oder in das Verwaltungsnetz (iber die vCloud.
Ein direkter Zugriff von extern auf den Verwaltungsserver ist nicht moglich!
e Erstellen von Tauschverzeichnissen mit anderen Benutzern oder Gruppen
e Freigaben von Dateien fiir andere Benutzer oder Gruppen
e Zugriff von intern (iber das Verwaltungsnetz
e Zugriff von extern liber eine Weboberflache
e  Zugriff von extern lber eine Clientsoftware (fir Windows, macOS, oder Linux)
e  Zugriff von extern lber ein Smartphone (iOS und Android)
e Bereitstellung von (auch grofReren) Dateien per Download-Link mit oder ohne Passwort
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Anmelden per Weboberflache
Die Anmeldung erfolgt Gber einen Webbrowser per verschliisselter Verbindung liber die Adresse

https://vcloud.schulen-hamm.de

vCloud

&« - & Q Qhttps:,-‘,t'vc\oud.schulenfhamm.de * In @r @ @ =

Benutzername oder E-Mail

Passwort o

Anmelden = ‘

»
Passwort vergessen?

vCloud - Tauschplattform fir das Schulverwaltungsnetz

Dort melden sie sich mit ihren vCloud-Zugangsdaten an.

In der CITRIX Umgebung gibt es auf dem Desktop einen Link zur vCloud.

Passwort-Regeln

Mindestens 8 Zeichen. Zahlen und Sonderzeichen
Beispiel:

MsSvTe/&x

Die Passwortregeln gelten sowohl fiir Anmelde-Passworter wie auch fiir Freigabe-Passworter!

Bitte beachten Sie, dass sich eine Kennwortdnderung fir ihre Windows (CITRIX) Anmeldung nicht auf
das Kennwort fiir ihre vCloud Anmeldung auswirkt. Mochten sie das gleiche Passwort verwenden, so
mussen sie das vCloud-Password entsprechend abandern.

Das Passwort konnen sie in der vCloud unter Einstellungen (oben recht unter dem Benutzerkirzel)->
Sicherheit abandern.



Die Oberflache

B Dateien - vCloud

<« ¢ @ © @ nhiips/fvcoud schulen-hamm.de @ H o ND &S

M Alle Dateien 3 1= H
® Neueste
* Favoriten
<3 Freigaben T Testidt Meine Dateien Freigaben Tauschordner Paul Miller
Zuletzt bearbeitet Zuletzt bearbeitet Zuletzt bearbeitet Tuletzt geteilt
¥ T
O Name GroBe Gedindert
I Freioaben 6KB  vor 2 Monaten
Il Veine Dateien OKB  vor 2 Monaten
Test.txt <1KB 2 Monate

W Geloschte Dateien

© 37 B von 300 MB verwendet

£ Einstellungen

Nach der Anmeldung erscheint Benutzeroberflache. Hier sieht man die Ordnerstruktur welche nach
Belieben erweitert werden kann. Mit einem Rechtsklick auf einen Ordner erscheint ein Kontextmenii
mit verschiedenen Ordner-Optionen.
Zu den Favoriten hinzufligen
i Details
Umbenennen

[ Verschieben oder kopieren

¥ Herunterladen

Ordner |gschen

Im oberen Bereich finden sie ein Pluszeichen im Kreis. Mit einem Klick 6ffnet sich ein Kontextmenii
wo sie die Moglichkeit haben eine Datei hochzuladen, einen neuen Ordner anzulegen und ein
Textdokument erstellen kann.



Freigabe von Ordnern und Dateien

Eine der wichtigsten Funktionen ist die Moglichkeit, Dateien und Ordner mit anderen Nutzern zu
teilen (freigeben).

Beispielszenarien:

Paul Miller tauscht regemaRig mit Lieschen Schmidt Dateien aus. Dazu erstellt er sich beispielsweise
einen Ordner ,Miller-Schmidt” (siehe Pkt. Xxx).

U
- Freigaben 438 KB vor 36 Minuten
- Meine Dateien
- Muller-Schmidt 0KB vor 15 Minuten

In der Ordnerliste sehen sie neben dem Ordner das Teilen-Symbol

Mit einem Klick auf das Teilen-Symbol 6ffnet sich rechts das Freigabemend fiir diesen Ordner.

) - X
Miiller-Schmidt
0 B, vor 21 Minuten

& -] <
Aktivitat Kommentare Teilen

o Link teilen +

Andere mit Zugriff

Interner Link

Geben sie in das Suchfeld Namen des Benutzers ein, fiir den sie den Ordner freigeben mochten.
Wenn sie Teile des Namens eingeben erscheint bereits eine Auswahlliste mit moglichen Treffern.
Wahlen sie dann den Benutzer in unserem Beispiel Lieschen Schmidt aus.

Andere mit Zugriff h

Der Ordner ist nun fir Lieschen Schmidt mit den Standardberechtigungen freigegeben.
Falls sie diese anpassen mochten wahlen sie die drei Punkte neben dem Benutzernamen.
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In diesem Kontextmeni kénnen sie die Freigabeberechtigungen nach ihren Wiinschen anpassen.

Bearbeitung erlauben

Erstellen erlauben

(< I <

Loschen erlauben

<]

Weiterteilen erlauben
Ablaufdatum setzen
Notiz an Empfinger

X Freigabe aufheben

Hier finden sie auch Méglichkeit die Freigabe fiir diesen Benutzer wieder aufzuheben.

Wenn jemand fiir sie einen Ordner freigibt wird dieser bei ihnen standardmaRig im Ordner
Freigaben angelegt.

Das bedeutet in unserem Beispiel:
Lieschen Schmidt findet den freigegeben Ordner Miiller-Schmidt im Ordner Freigaben.

Wollen sie externen Teilnehmern Dateien oder Ordner freigeben, so geben sie in das Feld ,,Name
oder E-Mailadresse” die entsprechende E-Mailadresse ein. Der externe Teilnehmer bekommt dann
zwei Emails zugesandt. Eine mit dem Link zur vCloud und eine zweite mit einem generierten
Passwort.

Nextcloud Flyer.pdf

2,4 MB, vor 3 Jahren

5 = < O

Aktivitat Kommentare Teilen Versionen

lieschen.mueller@test.de| -

lieschen.mueller@test.de
lieschen.mueller@test.de

v Anaere miw Lugrinl M



Verzeichnis zum Upload bereitstellen
Um externen Benutzern (ohne eigenen vCloud-Zugang) die Moglichkeit zu geben Dateien abzulegen,
bietet die vCloud hier auch eine Méglichkeit.

Beispiel:

Legen sie ein Verzeichnis fir den Upload an. Klicken sie dann auf das Teilen-Symbol

- Test-Upload —_— 0 KB Gerade eben

Anschliefend wahlen sie im Teilen-Meni den Punkt Link teilen.

- Test-Upload X
0 B, Gerade eben
s

o <

Alctivitit Kommentare Teilen

m

o
v
T
T

Link teilen s—m——oo +

Interner Link

Funktioniert nur fir Benutzer, die Zugriff auf diesen E}-

Ordner haben

° Andere mit Zugriff -

cintragen, diese zu einem

Klicken sie auf das +-Zeichen um einen Link zu erzeugen. Es wird ihnen ein Passwort vorgeschlagen.
Dieses kdnnen sie Uibernehem oder ein neues nach den Passwortrichtlinien vergeben. Bitte
unbedingt notieren, da dieses nachtraglich nicht mehr eingesehen werden kann. Den angelegten Link
kénnen sie sich in ihre Zwischenablage kopieren und den Nutzern nebst Passwort mitteilen.

Mailadresze In die Zwischenablage kopieren

e Link teilen Ee eee

P v

Mit einem Klick auf die drei Punkte 6ffnet sich ein Untermeni wo sie u.a. festlegen kénnen, dass das
Verzeichnis ein Upload-Verzeichnis ist.

P Schreibgeschutzt
| Hochladen und Bearbeiten erlauben
l @ Dateien ablegen (nur Hochladen)

Download verbergen

Ablaufdatum setzen
Notiz an Empfanger
X Freigabe aufheben

+ Weiteren Link hinzufiigen
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Bereitstellen von Dateien zum Download

Sie haben die Moglichkeit Dateien (und Ordner) fir den externen Zugriff bereitzustellen.

Wenn sie beispielsweise jemanden der nicht in der Verwaltung ihrer Schule tatig ist eine Datei zur
Verfligung stellen mochten und sie diese aufgrund der GrofRe nicht per Email versenden kénnen,
funktioniert dies liber die vCloud recht problemlos.

Beachten sie hierbei aber bitte immer die giiltigen Datenschutzrichtlinien!
Hier wieder ein Beispiel:

Sie haben die Datei Projektplan.pdf in ihrem vCloud-Verzeichnis abgelegt.

Projektplan ————t 212 KB

Klicken sie dann wie schon bei der Freigabe auf das Teilen Symbol.

Auf der rechten Seite 6ffnen sich dann die Freigabeoptionen.

) ®
Projektplan.pdf
212 KB, vor einem Jahr

dy o < N

Aktivitat Kommentare Teilen Versionen

o Link teilen —» +

Andere mit Zugriff -

Interner Link

Klicken sie dann auf das *-Zeichen beim Punkt Link teilen.

Aail-Adresse Link kogiert

Q Link teilen v ves

Sie erhalten dann den Hinweis, dass der Link kopiert wurde.

Sie kdnnen jetzt den erstellten Link in die Zwischenablage kopieren. Aus Sicherheitsgriinden ist ein
Passwortschutz eingestellt, da sonst jeder der den Link kennt Zugriff auf die Datei hat. Hierzu 6ffnen
sie das Kontextmeni. StandardmaRig wird ein Passwort vom System vorgegeben. Dieses bitte
notieren! Ansonsten kann auch ein frei gewahltes Passwort vergeben werden. Bitte beachten sie,
dass dieses den Passwort-Richtlinien entsprechen muss!



o Link teilen

In Zwischenablage

Kontextmenul

kopieren

B 0O

x [ [ m®

+

Bearbeitung erlauben

Download verbergen

Passwortschutz g
=S

Ablaufdatum setzen

Naotiz an Empfanger

Freigabe aufheben

Weiteren Link hinzufligen

StandardmaRig gibt vCloud hier ein Kennwort vor, welches sie sich kopieren bzw. notieren kénnen.
Sie haben natdrlich die Moglichkeit ein eigenes Passwort (entsprechend den Passwort-Regeln) zu

vergeben.

Jetzt kdnnen sie sich den Freigabe-Link in ihre Zwischenablage kopieren. Diesen Link und das
Passwort kdnnen sie dann dem Nutzer zusenden. Dies funktioniert wie bei anderen Programmen
auch iber das Windows Einflige Option oder die Tastenkombination STRG-V. Aus Sicherheitsgriinden
empfehlen wir dringend Link und Passwort nicht zusammen zu verschicken. Schicken sie das
Kennwort separat oder teilen sie es Giber einen anderen Kommunikationsweg z.B. telefonisch mit.

Der Link kann beispielsweise so aussehen und kann lber den Browser aufgerufen werden

https://vcloud.schulen-hamm.de/index.php/s/R2dmuiiSf97ct8X

< a & © & hitps/fcoud.schulen-hamm.de/index php/s/t 5 P rIND TS

vCloud — Tauschplattform fur das Schulverwaltungsnetz,

Der Benutzer muss dann das von ihnen mitgeteilte Passwort eingeben.
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Die Datei wird dann gedffnet bzw. kann Heruntergeladen werden.

Projektplan.pdf
it
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Denken sie daran den Link wieder zu entfernen oder setzen sie im Kontextmenii ein Ablaufdatum
wenn sie die Freigabe nicht mehr bendétigen!

Zugriff per NextCloud-Client

Der NextCloud-Client wird vorerst nicht in der CITRIX-Umgebung installiert, da durch die
Synchronisation sich die Benutzerprofile stark vergroRern kénnen. Sie kdnnen den Client aber gerne
auf privaten externen Geraten installieren und nutzen.

Mit dem NextCloud-Client wird der vCloud-Speicher als Freigabe im Windows-Explorer angezeigt und
ist sehr einfach nutzbar. Sie kdnnen einfach per Drag und Drop Dateien in die vCloud kopieren,
Dateien I6schen oder Verzeichnisse anlegen.

@ A [ = | Nextcloud - O P
Start Freigeben Ansicht - @
« v p @ » Mextcloud » v @ “"Nextcloud"” durchsuchen ¥

*  Name - Anderungsdatum Typ Grobe

# Schnellzugriff

1B Desk + @ Freigaben Dateiordner
eskto)
5 & Meine Dateien Dateiordner

¥ Downlosds ) scan20200520 Adobe Acrobat D... 267 KB
[5 Dokumente &) Test Textdokument 1KB
[&=] Bilder »
@ Nextcloud

sopd-sek

& Nextcloud

@ Freigaben
@ Meine Dateien

[ Dieser PC
_Jl 3D-Objekte
[ Desktop
@ Dokumente
¥ Downloads
D Musik
B Videos "

4 Elemente
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Auch Uber diesen Weg kdnnen Ordner geteilt werden. Mit einem Rechstklick auf den
entsprechenden Cloud-Ordner kbnnen u.a. Freigaben eingerichtet werden. Das Vorgehen entspricht

dem in der Weboberflache.

Vorgdngerversionen wiederherstellen

In Bibliothek aufnehmen

An "Start" anheften

Teilen mittels Meptcloud
B

Senden an

Ausschneiden

Kopieren

Freigabeoptionen
Offentlichen Link kopieren
Kopiere internen Link

|m Browser Gffnen
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