Hamm, November 2022

Handout zur Nutzung von ,,Managed Apple IDs” fiir dienstliche iPads (LuL)

Sehr geehrte Damen und Herren,

die dienstlichen Endgerate der Lul sind entsprechend den Landesvorgaben zur Einhaltung des Datenschutzes
(DSGVO) konfiguriert worden und unterscheiden sich damit teilweise deutlich von der gewohnten Nutzung
privater Endgerate. U.a. die Nutzung privater Accounts (z.B. private Apple ID) ist auf einem Dienstgerat nicht
zuldssig.

In Ricksprache mit den schulischen Datenschutzbeauftragten besteht jedoch die Moglichkeit der Einrichtung
sogenannter Managed Apple IDs fiir Lehrer:innen, die mithilfe eines schulspezifischen Apple School Manager-

Accounts erstellt und anschliefend an den Dienstgeraten eingetragen werden kdnnen.

Da zu diesem Zweck in den Konfigurationsprofilen (Lul) die Funktion ,Anderung von Accounts zulassen”
freigegeben werden muss, liegt ab diesem Zeitpunkt die Verantwortung fiir eine DSGVO-konforme Nutzung der
dienstlichen Endgerate bei der Schulleitung und den Lehrer:innen. Von der Eintragung privater Accounts auf den
Dienst-iPads ist aus datenschutzrechtlichen Griinden weiterhin dringend abzuraten!

Vorteile der Nutzung von Managed Apple IDs

e Backup: Ein Backup aller wesentlichen Gerate-Einstellungen und Dateien (200GB) in der iCloud (keine
personenbezogenen Daten)

e AppStore: Anzeige und Suche von Apps ist méglich (kein Download)

e  Facetime: Nutzung des integrierten Video-Telefonie-Tools via geteiltem Link — Teilnahme mit allen
gangigen Betriebssystemen per Browser moglich; der Bildschirm des iPads kann bei Facetime in der
Video-Konferenz geteilt werden

e Dateien: Nutzung der iCloud (keine personenbezogenen Daten) — Freigegebene Ordner eines privaten
Accounts koénnen im Hinblick auf einen komfortablen Datenaustausch (z.B. selbst erstellte
Arbeitsblatter) fur die Managed Apple ID freigegeben werden

e Fotos: Geteilte Alben anlegen (keine personenbezogenen Daten)

Vorgehen zur Einrichtung von Managed Apple IDs fir Lehrer:innen:

o Beantragung eines Apple School Manager-Accounts (ASM) durch die Schulleitung

o Anlegen von Managed Apple IDs fiir Lehrer:innen innerhalb des ASM (manuell)

= Verwendung von Namenskiirzeln statt Klarnamen sollte beachtet werden
=  Entsprechende Einladungen mit einem Einmal-Passwort werden an die hinterlegte Dienst-
Email-Adresse (z.B. I1Serv) der Lul versendet
o Beantragung der Freigabe der gesperrten Funktion ,Anderung von Accounts zulassen” durch die
Schulleitung bei HITS (Ticketsystem)
o Eintragung der Managed Apple ID auf den Dienst-iPads durch den/die einzelne Lehrer/in oder mit
Unterstitzung des schulischen 1st-Level-Supports
o Opt. kann auf Wunsch der jeweiligen Schule anschlieRend die Funktion ,Anderung von Accounts
zulassen” wieder gesperrt werden (Information an HITS)

HINWEIS:
» Bitte beachten Sie bei allen Anwendungen den verantwortungsvollen Umgang insbesondere mit
personenbezogenen Daten. Nutzen Sie fiir diese Daten den internen Geratespeicher statt der iCloud!

Fiir Riickfragen stehen wir gern zur Verfiigung!
Mit freundlichen Griifsen
Das MEP-Team

M mep@stadt.hamm.de
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